
1

云某医药生产车间中毒事件

响应分析报告

北京六方云科技有限公司

二〇一八年八月



让万物安全互联

六 方 云 让 万 安 全 物 互 联 www.6cloudtech.com 2

六方云:某医药生产车间中毒事件响应分析报告

一、事件回溯

2018 年 7 月 23 日，六方云超弦攻防实验室接到国内某医药生产车间“局域网单

机大规模中毒”求救，实验室安全研究人员紧急对其展开病毒深入分析与查杀工

作。凭借扎实的技术能力，实验室安全研究人员仅用几分钟就确认了病毒类型，

并针对该病毒为客户提供了专杀工具与清理脚本。

经确认，该生产车间感染的是历史上著名的“感染型病毒 Sality”。

二、样本分析

1.传播方式

通过感染本地磁盘、可移动磁盘、网络或远程共享设备上的文件来进行传播

2.感染向量

将自身完整代码加密(0x11000 字节)插入到最后一个节中,利用 EPO(入口点模糊技术)修改

OEP(入口点代码)并重定向到最后一节的病毒体代码入口,如下简图所示:

3.危害概述

感染本地磁盘与 Web 服务器、联网下载其他恶意软件、盗取企业数据与敏感信息、掠夺系统

资源、通过 HTTP 协议中继流量代理、感染网站、组建 P2P 僵尸网络实现分布式计算任务(如

密码暴力破解)等严重危害企业业务安全!

4.行为分析
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样本传到 VT 上,有 61 家杀软厂商报毒感染型,并且该样本编译时间是 2010 年 11 月 5 日,可

以确认这不是 Sality 的新样本(变种)而是多年前的老样本,鉴于 Sality 到现在已有十多年

(变种较多),互联网上相关资料很多,这里我们只对关键线程核心代码进行简单解释.

Sality 病毒是一种多态感染型病毒,其感染代码采用多态变形加密, 这使得每一次感染文

件所产生的代码都不相同。无法通过直接提取代码特征来进行判断和修复,病毒代码在执行

的时候是边解密边执行, 加密算法随机变化。另外,病毒代码包含大量无用跳转 jmp 和 rep

等垃圾指令，进行大量重复无用的循环和跳转,并多次调用 sleep 函数进入睡眠状态(假死),

严重干扰动态调试与逆向分析,这给文件的修复也带来了一定的困难。

Sality 于 2003 年被首次发现，多年来一直发展成为一个不断更新、功能齐全的病毒文件。

Sality 可以通过 P2P 网络进行通信，以便中继垃圾邮件，代理通信，渗透敏感数据，妥协

Web 服务器和/或协调分布式计算任务以处理密集型任务（例如密码暴力破解等）。自 2010

年以来，Sality 的某些变种也纳入了 rootkit 的使用作为恶意软件家族不断发展的一部分。

由于其持续的发展和能力,Sality 被认为是迄今为止最复杂和最强大的恶意软件形式之一,

以下为 30 多分钟内 Sality 全球威胁实时态势统计图:

从图中数据我们可以看出 Sality 僵尸网络的节点分布较广,统计显示分布数量排名前三的

国家分别是印度、中国、印度尼西亚,每秒钟的平均感染数量在 20+,其中 Sality 在中国的

分布以东部沿海为主,华北和华中、华东地区较为集中,华南地区(含深圳)有数量上涨趋势。

分析该样本首先需要等待样本自身解密完,然后在样本拷贝自身解密副本到内存中的时候

dump 出实体文件,由于样本包含大量垃圾指令与跳转：
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这里需要不断步过,”单步”跟踪执行到到如下所示 retn 位置,表明解密已完成(接下来将跳

向病毒主体代码)：
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样本会创建名字为”uxJLpe1m”的互斥体,避免多个实例运行(用户可以通过提前创建同名的

全局(系统)互斥体作为来”免疫”Sality,避免机器感染)：

继续跟踪来到如下位置,样本将自身拷贝到申请的内存中(拷贝完便可以 dump 整个 PE 文件,

大小为 0xB400):
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从内存dump出解密完的病毒实体(UPX加壳)后,脱壳后对其进行逆向分析(IDA&Ollydbg),代

码结构变得清晰易懂:
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样本简要流程图如下:

可见样本后面创建了9个线程来进行模块功能的实现,在此之前样本先调用函数sub_433B60

（）来进行一系列的初始化工作,该函数的功能主要有如下几点:

1. 注册表关键键值修改:

设置不显示隐藏的文件和文件夹:
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解脱 IE 浏览器脱机工作状态:

禁用 UAC(用户账户控制)：

在防火墙的例外中注册自身:

关闭防火墙:
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关闭安全中心告警和自动更新:

根据计算机名生成与外界通信的本机端口:

2. 修改系统配置文件 system.ini, 添加以下配置信息：

[MCIDRV_VER]

DEVICEMB=随机数

2. 生成以 6 位字母或数字随机组成的驱动程序名字符串,待后面使用：
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线程 1（进程感染-线程注入）：创建系统进程快照(CreateToolhelp32Snapshot),遍历进程

(Process32First and Process32Next)ID 大于 10 的进程(排除系统进程),进行如下操作:如

果进程名是以”system”、“local service”、“network service”用户权限运行，样本将按

照如下格式创建互斥对象：{processname}M_pid_（例如 smss.exeM_544_）,然后关闭该进

程句柄,从进程快照列表中获取下一个进程;

如果不是以“system”、“local service”、“network service”等用户权限运行，比如以

“administrator”用户权限运行，样本将对此进程进行远程线程注入(注入内容为自身已解

密的代码副本),其中注入的线程同样会按照之前的格式创建互斥对象 ,如”

notepad.exeM_194_ ”,这样我们就会明白,第一次创建互斥对象是为了排除相关系统服务进

程,第二次是作为感染标识,避免二次感染:
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线程 2:

删除注册表”安全模式”相关项”System\\CurrentControlSet\\Control\\SafeBoot”,致

使无法进入安全模式:

将系统驱动 ipfltdrv.sys 以服务的形式启动:

释放恶意驱动文件(文件名为随机数字字母组合共6位)到%system%\drivers目录并加载,以

创建服务(amsint32)的形式启动,随后删除驱动实体文件隐藏踪迹(这里可以用 PCHunter 来

提取内存模块)：

该驱动作为 rootkit 模块主要提供如下的功能:

1. 用通用 rootkit 的方法来强制杀掉进程:
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2. 过滤(丢弃)AV 相关的数据包：

这里通过 IP 过滤模型来屏蔽杀软软件对其 Web 资源的访问:
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解密释放到 Temp 临时目录下的 dll 文件,并将解密内容写入\\\\.\\amsint32 文件中:
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创建子线程来禁用杀毒软件或安全程序相关的服务(确保自身安全):
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创建子线程来遍历进程查找是否存在指定的反病毒(或安全程序)进程(1136 个), 若发现反

病毒软件,或软件中带有”DWEBLLIO”或“DWEBIO”模块,则样本将把相关软件 PID 写入

\\\\.\\amsint32 文件中:
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线程 3(文件感染):

跳过 windows 系统保护文件,不进行感染:

如果文件适合感染,样本将先保存文件的原有属性,调用 SetFileAttributesA 设置其属性为

FILE_ATTRIBUTE_ARCHIVE(归档,为了更容易处理文件),然后以读写权限打开该文件进行后

续的感染操作,首先获取文件大小,如果在 521 字节(0x200)到 41943040 字节(0x2800000)范

围内,继续进行感染,否则不进行感染:
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样本通过创建文件映射将自身的整个加密副本(0x11000 字节)附加到感染文件代码之后(最

后一个区段),然后调用 MapViewOfFile 来刷新磁盘使改变生效：
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通过多态变形算法修改入口点代码使其指向病毒体(修改字节数变化,最后一字节固定为 C3

即 retn,这可以作为查杀检测的一个点)：

定位 OEP 所在的节,用自定义解密算法修改节中的”入口点代码块”:



让万物安全互联

六 方 云 让 万 安 全 物 互 联 www.6cloudtech.com 20

其中 i(0xEF)为加/解密因子.

保存 OEP 代码块到内存中,并用之前修改过的入口点代码块覆盖原来的 OEP 代码块:

由于内存映射文件的大小大于感染的文件大小(原文件代码+感染代码),其会通过

SetFilePointer 和 SetEndOfFile 来”切割”文件,设置新的文件大小：

感染完毕,样本会通过 SetFileTime 和 SetFileAttributesA api 恢复感染之前的文件属性

和文件时间,可见作者是多么小心翼翼!
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避免感染 SYSTEM 系统文件:

感染 windows 自启动程序:



让万物安全互联

六 方 云 让 万 安 全 物 互 联 www.6cloudtech.com 22

对于 Sality 其感染标志不易被发现与检测到,虽然它会清空文件的 CRC 检验和,但这并不是

它 的 感 染 标 志 , 事 实 上 它 通 过 设 置 节 表 头 (Section Table Header) 中 的 字 段

NumberOfLinenumbers 来确认文件是否已感染(正常文件该值一般为 0),如果该值非

0,Sality 认为该文件已感染过,如果为 0,则认为未感染:
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创建线程遍历注册表项**\\MuiCache,获取近期执行过的应用程序名,一一对其进行感染:
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释放恶意 PE 文件到 TMP 临时目录,并对其感染：

创建恶意”autorun.inf”文件至所有驱动器根目录(光盘驱动器除外)，并在 TEMP 目录中创

建病毒母体文件“imje.pif”,当用户进入被感染驱动器后,就会自动执行病毒。autorun.inf

内容如下:
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线程 4:远程连接样本内硬编码的网址下载恶意软件并保存到 tmp 目录,解密并运行:

网址列表如下:

http://kukutrustnet777.info/home.gif

http://kukutrustnet888.info/home.gif

http://kukutrustnet987.info/home.gif

http://www.klkjwre9fqwieluoi.info/

http://kukutrustnet777888.info/

线程 5: 每 256 毫秒遍历一次 TEMP 目录，删除 TEMP 目录的中的 EXE、Rar 文件

线程 7&8&9:加密通信,组建 P2P 僵尸网络,简图如下（这里不对具体代码做过多解释,有兴趣

的读者可联系六方云）:

http://kukutrustnet777.info/home.gif
http://kukutrustnet888.info/home.gif
http://kukutrustnet987.info/home.gif
http://www.klkjwre9fqwieluoi.info/
http://kukutrustnet777888.info/
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三、查杀与修复

通过前面分析我们已经知道该病毒是如何感染 PE 文件的,查杀与修复也主要基于这几个点:

1,扫描进程清除注入的线程代码；

2,扫描文件清除感染代码并恢复入口点；

3,system.ini 和注册表相关键值等的修改。

使用六方云超弦攻防实验室提供的命令行查杀工具可达到完美的清除效果如下：
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四、防护建议与总结
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根据车间运维工程师描述，此次病毒是通过 U盘传播的,属于典型的“内部威胁”,而且车间

主机系统上均未安装任何安全相关的软件，基于此六方云给出如下防护建议:

1.部署工业卫士等工控主机防护软件(防护 & 检测)

2.更新操作系统最新补丁、修改默认端口、修改弱密码为强密码、关闭不必要的端口、服务

和程序等(外部威胁防护)；

3.对需要插入使用的 U 盘(可移动存储介质)先通过安装杀软等安全软件的不联网测试机进

行查毒扫描(检测内部威胁)；

4.对重要的数据文件定期进行非本地备份；

5.培养工程师安全操作意识（前几日台积电中毒事件就是很好的安全操作不当的典型案例！）。

五、应急响应时间线

 2018 年 7 月 23 日，接到客户求助，六方云超弦攻防实验室立即响应，短时间内即

确认病毒类型，并提供专杀修复工具；

 2018 年 7 月 24 日至 7 月 31 日，客户现场进行模拟测试；

 2018 年 8 月初，客户模拟测试完毕，以超弦攻防实验室所提供的病毒查杀工具替代

之前所安装的某知名厂商安全软件，进行查杀与修复；

 2018 年 8 月初至今，客户反馈查杀与修复效果完美，未出现正常软件无法运行的现

象。

六、IoC

MD5: 4C47F0E919797A82CC780CD795D21E97

IP(部分):

223.119.50.203

23.41.74.108

223.119.50.217

116.242.0.144

134.170.165.253

223.119.248.9

223.119.248.8

117.18.237.29

122.224.45.50

223.119.50.203

223.119.50.210

. . . .

http://www.cs.com.cn/xwzx/hg/201808/t20180807_5854485.html
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