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0x0 背景 

近段时间,我们从互联网上相关数据获知巴西境内大量 Mikrotik 路由器被感染挖矿,

规模很大,且有全网蔓延趋势,攻击者利用了今年早些时候的一个比较严重的漏洞 CVE-

2018-14847,考虑到国内到也有不少用户在使用 Mikrotik 路由器,超弦实验室安全研究人

员决于该漏洞与此事件迅速展开了深度跟踪与分析。 

0x1 漏洞成因分析 

MikroTik RouterOS是一款基于 Linux核心开发，兼容 Arm，mips，x86 PC等多种

架构网络设备操作系统。通过安装该操作系统可以将标准的 PC电脑变成专业路由器，也就

是平时常说的软路由。同时，RouterOS提供了丰富的管理配置接口：1)winbox：GUI软件

管理; 2)cli：命令配置;3)webfig ：网页图形化管理。而 Winbox for MikroTikRouterOS

是一个用于管理 MikroTik RouterOS系统的 GUI客户端应用程序。 

Webfig跟 Winbox采用同样的消息通信协议，Webfig是网页的形式,Winbox是客户端，界

面配置管理一样. 

 



 

对于 CVE-2018-14847 的入口,还要从 Mikrotik RouterOS 通信协议(通信端口为 8291)

说起,接下来我们从安全研究的角度与方向去分析它。 

0x1a 协议抓包分析 

首先我们用 WireShark 对其远程登录过程进行抓包并辅以 Chrome F12 开

发者工具进行调试分析,我们会得到如下数据: 

 



 
在通过 Webfig 网页配置接口进行登录的过程,客户端首先请求一个 js 文件,后

面我们称之为 jsmin,然后 POST 相关的数据包(msg)到 RouterOS 的/jsproxy

接口,查看 jsmin 的代码可知 Webfig 和 RouterOS 之间的通信消息 msg(登录

认证)均由其处理: 

 



 

查看其通信内容,可以账户密码等数据都是加密的: 

 
阅读代码得知其使用了一个比较老的协议 PPP进行加密认证,而该协议存在严重

的离线碰撞破解漏洞(2012年 defcon大会就已展示破解方法): 

 



 

0x1b 认证/协商过程分析 

Message协议的通信协商流程图如下(采用提问-应答认证机制): 

 

 

1. 客户端(Winbox/Webfig)先发送一个空的 POST请求到服务器: 



 

2. 服务器收到请求后向客户端发送提问 Challenge: 

 

3. 客户端利用输入的账号密码采用 MS-CHAPv2算法生成通信 key，再利用这个

key结合收到的提问内容 challenge结合 RC4加密生成 Reponse（应答），

发给服务器: 



 

 



 
从上述代码可以看出客户端响应主要是使用 MD4哈希算法计算密码 pwd的哈

希值，长度为 16 字节，然后使用对称加密算法 DES 进行加密，透过其中的

for 循环我们可以看到 DES 加密分三段进行，每一段 56 位，也就是 7 个字

节，然后上面 MD4生成 pwdhash只有 16字节(不足 21字节),故需要通过填

补 5个 0来补足 21字节,分段情况如下: 

 
对于 K3,只有 2个”有效”字节，暴力破解所需算法复杂度为 2^16, 

对于 K1,K2,算法复杂度为 2^56,比较容易破解拿到完整的 key,拿到 key也

就有了 pwdhash(密码的 md4哈希值),便可以进行重新认证. 

 

4．服务器将客户端的应答利用自己计算的出的 key 解密，解出来则认证成

功，反之认证失败，服务器返回 403/Forbidden 并发送 FIN 包准备结束会

话，认证成功后双方开始进行正式通信,内容类型为 msg(二进制消息格式): 

认证成功: 



 
认证失败: 

 

 

 

0x1c  数据包解密 

利用 Tenable 提供的脚本和离线密码字典可以对登陆数据包进行爆破解出如下

数据信息(这里密码字典比较简单仅作演示用): 



 

 

0x1d JSON格式解析 

在 jsmin的代码中我们可以看到客户端和服务器之间通信的 msg格式都是 JSON: 

 

通过逆向与关联分析,可以推断出 msg的 JSON格式如下: 

{Uff0001:[13,7], uff0007: 0xfe000d,s1: 'admin'} 

一条消息由多个键值对(key-value)组成,每个键值对称为一个变量，变量与变

量之间以“,”相隔,以大括号首尾闭合: 



{pfxID:val} 

其中 pfx是前缀 prefix的缩写,表明 ID的类型, val是 ID的值. 

其中 pfx有如下类型可取: 

 

那么问题来了,在上面的 msg 消息中,ff0001、ff0007 代表什么？数组[13,7]

中的 13和 7又代表什么？回到 jsmin源码中我们可以发现如下线索: 

 

 
通过源码阅读与固件逆向分析，发现当 RouterOS收到消息后,会对“系统调用方

法”SYS_TO 数组的第一个代号 13 进行映射(映射到/nova/bin/下的二进制文

件),这种映射关系保存在/nova/etc/loader/system.x3文件中: 



 
代号 13 将告诉 SYS_TO 调用/nova/bin/user 来处理消息,剩下 7 代表什么意

思呢？根据 linux 系统调用相关经验,我们可以推测其应该属于功能号(类似

sys_socketcall),通过对该文件进行逆向我们发现一处调用功能号 7 的

handler(处理接收的消息的对象),包含处理该类消息的各种方法: 

 



 
而前面我们知道 uff0007 代表 SYS_CMD,其值 0xfe000d 指定上面 handler 方

法中的 cmdGet()分支: 

 

cmdGet()的主要功能是获取 jason消息中字符串 admin对应的用户信息: 



 

所以消息{Uff0001:[13,7], uff0007: 0xfe000d,s1: 'admin'} 

表示的含义是告知 RouterOS服务器调用/nova/bin/user的 7号 handler(对

象)的 cmdGet 方法来获取 admin 对应的用户相关信息,按照这种方法与规律我

们可以解析任何一条 jason 消息，接下来我们可以利用上一小节爆破出来的数

据来生成 key 解密出其余数据包,然后逐条 jason 消息进行解读分析如下:

 

 

0x1e 代码比对(Bindiff) 

2018 年 4 月 23 日,Mikrotik 官方声明 CVE-2018-14847 已被修复,出于想知

道官方做了哪些改动,我们从官网下载了 6.40.7(4 月 20)和 6.40.8(4 月 24)

的简洁版本(.npk,类似 windows 补丁 installer),提取出固件后,通过 hash

和 bindiff对所有程序一一比对,发现 nova/bin/mproxy代码有一处代码块改

动: 



 

 

由于代码一次扫描 4 字节的逻辑,存在过滤遗漏,修复后的函数增加了对字符串中“.”的校

验且对”..”的校验更加严格,结合上下文,可以推断出此函数是过滤与检测目录遍历字符的: 

 



 
通过代码比对可知该文件 mproxy 存在过滤或校验路径遍历问题的不足,即路径遍历漏洞,

接下来便是针对该类型漏洞的各种测试,辅助 Burp Suite等渗透测试工具与 RouterOS调

试,进行多次构造请求尝试,抓包分析,这里笔者就不对该测试过程详细描述了,有兴趣可参

考 https://github.com/BasuCert/WinboxPoC ,通过特殊构造的请求,我们能够从服务

器上读取任何想要的文件, 其中就包括存放 RouterOS 用户名密码等信息的文件

/flash/rw/store/user.dat. 

 

0x2 漏洞利用 

0x2a 未授权任意读利用 

利用该漏洞的核心是基于路径遍历的缺陷获取存放用户名密码的数据库文件user.dat,

由于 RouterOS 没有使用标准的加密方式加密，只是把密码原文和 md5(用户名 + 

"283i4jfkai3389") 做了一次 XOR运算，运算结果完全可逆，几乎可以认为是明文存储了

密码，使用 mikrotik-tools https://github.com/0ki/mikrotik-tools  包含的解码

文件可以直接还原出明文密码，进而获得路由器的控制权: 

key = md5(username + "283i4jfkai3389") 

passwd = passwd xor key 

这 里 主 要 按 照 上 面 解 析 出 的 JASON 消 息 格 式 构 造 特 定 的 数 据 包 1(Get 

//./.././.././../flash/rw/store/user.dat)绕过目录遍历检查,向服务器请求

(Send Open File Request)，在服务器收到数据包后提取出 Session ID(后面会解释为

什么),再次构造数据包 2(Send File Content Request)向服务器请求,这样就能获得

user.dat，然后便可以解密出 passwd: 

https://github.com/BasuCert/WinboxPoC
https://github.com/0ki/mikrotik-tools


 

 

然而这样通过账户登陆进去, 只能利用内置的一些命令集对 RouterOS进行配置和管理,无

法访问底层 linux系统，也就无法更好的利用(相当于只能任意读无法任意写),为了达到任

意写的目的,我们还需要一个 root shell！ 

0x2b 未授权任意读利用 + 开发者后门 = 未授权任意读写 

路由器中的后门是指厂商产品的开发过程中，一般都会为了日后检测、调试的便捷性，

预留这个“直接控制权限”。一般来看，厂商设置路由器后门，大多数并不存在恶意，更多是

为了方便相关技术人员进行远程调试,但却给用户埋下了巨雷,因为黑客无时无刻不在用各

种测试方法对路由器进行攻击,一旦黑客检测到这个后门，并给破解掉，就会拿到管理员权

限，可以直接对路由器进行远程控制，所有的防护措施都如同虚设，也就是说，你的路由器

被“劫持”了，不幸的是在 Mikrotik 路由器中一致这样的调试后门，后门函数定位在

/nova/bin/login: 

 



从反汇编代码执行逻辑可知,要执行后门账户登陆,需要满足 2个条件: 

1.s1的值为 devel，即登陆用户所对应字符串为 devel 

2.函数 nv:hasOptionPackage()返回值为真(非 0) 

 

条件 1 由我们输入控制,那么条件 2 如何把控呢？通过关联逆向分析,我们发现该函数引用

自核心动态库/nove/lib/libumsg.so(包含消息处理的类): 

 

 

通过以上调用关系知，只要存在/pckg/option文件存在,nv:HasOptionPackage()便会反

回真，接着转入后门账户登陆逻辑: 

在后门登陆逻辑构造会设置 IsBackdoorAccount标志为 1，并采用同 admin账户一样的密

码,在操作与处理完相关消息后，会通过 2个校验来决定是否进入 bash shell: 



 

条件 1: 标志 IsBackdoorAccount 为真 

条件 2: nv::hasOptionPackage()返回为真 

而通过前面的分析可知,这 2 个条件均已满足,因此 RouterOS 执行 root 下的/bin/bash，

这样就能获得 root shell进行任意写的利用，但默认该后门文件/pckg/option是不存在

的，如何写入? 继续挖掘分析发现/nova/bin/mproxy能够我们实现写入文件到/pckg/目

录下: 

 
在该 handler里当 a5 = 1(commad = 1)的时候,能够允许在目录/var/pckg/中写入文件,

在动作执行前会对该命令进行权限的校验,当 policy | 0x40 = 0的时候,操作是不被允

许的,而对于 command 1,系统给的默认权限是 0x90,因此操作允许: 



 

这里有点需要注意，就是服务器在解析消息数据包的时候会检验 Session ID，确保处于同

一会话，这也解释了为什么前面我们提到要在第一次发包请求后提取 session ID 来构造

第二次的数据包请求: 

 

至此,整个利用逻辑基本梳理完毕,我们可以用 python 通过 socket 直接发二进制数据与

RouterOS进行通信,但手工构造数据包容易出错且繁琐,Tenable利用 RouterOS官方提供

的 c++的 winboxapi库大大简化了利用代码的编写: 

 

如下是成功利用的演示: 



 

 

0x3 在野利用事件分析 

 

自从 CVE-2018-14847 三月份曝光以来，便有大量基于该漏洞利用的攻击，

比如前段时间我们分析的 VPNFilter 僵尸网络，也是利用该漏洞作为最初的路

由器感染向量，然后近段时间我们也观察到攻击者利用该漏洞发动多起基于

http://www.6cloudtech.com/upload/default/20180821/3b9df83890935447995292156402215c.pdf


Mikrotik 路由器的挖矿攻击活动以获取利益最大化(IoT 设备挖矿已成趋势)，

Avast、MalwareBytes等厂商均有提及,而且攻击重点是巴西，为什么是巴西？

带着好奇心，实验室安全研究员展开了一系列深度跟踪与分析。 

我们捕捉到一个伪装浏览器更新的恶意软件 browser_update.exe，当运

行该恶意软件后，其会基于 Mikrotik 通信端口 8291 向公网发起随机 IP 的大

规模扫描: 

 
该 exe 文件是由 PyInstaller(打包 py 为 exe)打包而成的,经过解包

(exe->pyc)和反编译(pyc->py)可以提取出 2个 py脚本:upd_browser.py 和  

ups.py 

通过分析发现这 2个脚本主要利用 CVE-2018-14847来感染公网路由器,企图借

助全网路由器作为代理节点进行大规模分布式挖矿活动,当路由器网络内的用户

通过路由器上网浏览 http 网站(不安全通信)的时候，受感染的路由器会将 80

端口流量重定向到其设置的 Web proxy端口 8080并提取请求的 url到代理模

板页面 error.html作为响应返回，而 error.html源码中已嵌入了挖矿相关的

恶意 js脚本,后台静默挖矿: 

 



 

其在感染路由器的过程中会创建后门账户，并设置计划任务来定时执行恶意脚本,

整理后的该恶意脚本代码如下： 

 

上述防火墙规则的主要功能是开启 HTTP代理 sysadminpxy，重定向 80目的端

口(http 访问)到本地 8080 端口,并拒绝所有通过 sysadminpxy 代理 8080 端

口的请求(为了后面可以返回 403/Forbidden错误页面)  



 

从上述代码我们可以看到，攻击者会释放 error.html页面路由器文件系统上 2

个 路 径 下 :webproxy/error.html 和  flash/webproxy/error.html ，

error.html页面源码中嵌入了指向 coinhive挖矿的 js脚本,当页面一加载该

js 挖矿脚本便会在后台联网执行,接下来为了测试，我们修改了利用脚本代码，

感染了虚拟机里搭建的 RouterOS,如下是感染后的路由器状态: 

 

 



我们通过受感染的路由器尝试访问 http 域名 http://netlab.360.com,我们

得到如下响应结果: 

 

 
从响应结果可以看到,error 页面中嵌入的挖矿脚本请求被拒绝，而页面却加载

成功，并且当我们单独访问 https://coinhive.com  的时候,连接请求同样被

拒绝: 

 

 

为什么?我们接着查看了一下 DNS解析: 

 

结果发现该域名无法被我们的运营商 DNS 解析,而是解析到本地,因此这样发起

请求的时候会被拒绝(运营商 DNS 问题),当翻墙的时候是可以解析到的,为了测

试的方便,我们没有去寻找可用的 DNS,而是再次修改利用代码中的挖矿脚本链

接，使其指向我们自己搭建的 web服务器(这样解析的时候就能正常访问而不影

响测试)再次重新感染路由器: 

 
现在挖矿代码已经能够正常工作(CPU 接近 100%),并能够在后台默默挖矿并提

http://netlab.360.com/
https://coinhive.com/


交 hashes: 

 

 

 

在360 netlab博客的关于Mikrotik挖矿的文章中笔者发现其作者提出在win7

上通过受感染路由器上网，挖矿代码并不能有效执行并在 twitter 发出其测试

方法, 会被攻击者自己设定访问控制权限所拦截: 

 



 
我们仔细看了下,怀疑其跟我们分析的攻击样本不是同一批,于是决定去 Censys

上去寻找被感染的 Mikrotik路由器,得到如下结果: 

 
 

 



https://srcips.com/src.js 为受感染路由器上嵌入 error错误页面的挖矿

链接,通过设置 HTTP 代理 IP 地址为 202.93.228.190(选一个 ICMP 可达且

http端口开放的 IP即可),端口为 8080或 80端口,然后我们通过 chrome访问

HTTP网页: 

 

 

 

https://srcips.com/src.js


 
可以看到，返回 403/Forbidden 而且页面被注入挖矿脚本，这表明实际上该

Web Proxy 是 正 常 工 作 的 ， 但 页 面 中 的 挖 矿 请 求 显 示 连 接 失 败

net::ERR_TUNNEL_CONNECTION_FAILED，而当我们不使用代理，单独访问该受

感染路由器 ip时,挖矿代码依然正常工作: 

 
由此推测可能确实如 360 netlab 所说因为攻击者实现的的代理访问控制逻辑

有 bug 导致外部网络通过其上网不会被感染挖矿,但我们没有拿到具体的样本,

不能下确切的结论,这对传播感染挖矿并没有什么大的影响,毕竟很少有人会通

过直接访问别人的路由器代理去上网?! 
 

0x4 关联分析 

从时间维度上看,攻击者针对路由器进行感染目前主要有 2种手法: 

第一种就是直接在 error 页面挖矿脚本直接指向 coinhive.com,简单直接,模

板如下: 



 

第二种不再直接指向挖矿官网,而是采用 js 脚本间接加载指向,比较隐蔽(为了

躲避 web检测),模板如下: 

 

 

 

就第二种手法来说,在追踪分析的过程中我们还发现大量受感染路由器error页

面上另一个不同的域名特征:https://priv.su: 

 
 

针对两种手法,我们分别做了搜索统计如下: 

手法 1 



 
 

 
 

 



 

手法 2 

域名特征 1(srcips.com/src.js): 

 

 

域名特征 2(priv.su/src.js): 



 

 
 

 

通过 Censys上搜索以上两种域名特征，受感染的 Mikrotik路由器设备就多达

67,320台,分布地区主要集中在巴西、印度尼西亚、印度等国家，当然这只是粗

略统计，攻击者为了逃避 web检测，域名不断在变化,再精确一点，结合 src.js 

和 Mikrotik 2个特征来进行搜索,数量多达 1,145,499: 



 

 

综上手法 1,2统计结果如下: 

 
上述统计结果显示,手法 1 和 2 从数量和前 3 国家都是极其一致的,巴西受感染

设备数量排列第一(这与巴西分布有最多的 Mikrotik设备是一致的): 



 

印度尼西亚位居第二,中国排列第三(8,000+),其中自治系统 CHINANET-

BACKBONE No.31,Jin-rong Street(国内 Bot 集中营..)就分布有主机

60,000+台,可见国内已有感染蔓延趋势! 

(如下是北京联通运营商下一台受感染设备状态): 

 



 
 

由以上分析可知，攻击者利用 Mikrotik RouterOS 漏洞 CVE-2018-14847 在

全球范围了发起了大规模设备攻击,由于巴西地区分布的 Mikrotik 设备最多,

也自然成为攻击首选,从目前的感染规模、漏洞利用代码与感染方式、免杀时效

性等都可以看出攻击者对 Mikrotik设备通信协议与现有安全机制十分熟悉，而

且手法 1和手法 2应该是同一组织所为。在 F5实验室最新发布的物联网安全报

告中指出, 2018年 1月 1日至 6月 30日期间，统计显示十大攻击源发起国中,

巴西占比最高为 18%(中国第二),这可能与此次巴西境内大量 Mikrotik 路由器

遭到劫持与感染有关，导致流量剧增： 

 

 

 

0x5 防范与处置建议 

对于检测自己的路由器是否被劫持挖矿,比较简单的方法是用户可在不设置任何代理的

情况下通过浏览器(chrome优先)访问 http页面 http://6cloudtech.com ,同时按 F12

打开开发者工具,查看 sources和 network两栏,看是否有挖矿脚本: 

https://www.f5.com/labs/articles/threat-intelligence/the-hunt-for-iot--multi-purpose-attack-thingbots-threaten-intern
https://www.f5.com/labs/articles/threat-intelligence/the-hunt-for-iot--multi-purpose-attack-thingbots-threaten-intern
http://6cloudtech.com/


 

 

或者在利用 curl在命令行下运行 curl –i http://6cloudtech.com 

六方云超弦攻防实验室基于开源软件维护一套实验室内部的路由器扫描与利用脚本库，如下

是针对该漏洞进行扫描与利用的结果: 

http://6cloudtech.com/


 

 

 

针对此威胁的严重性,超弦实验室给出如下的防范建议: 

1> 升级 RouterOS到最新版本 

2> 立刻更改密码 

3> 配置 8291端口只允许从信任的已知 IP访问 

4> 使用“Export”命令查看所有配置并检查任何异常，例如未知的 SOCKS 代理设置和脚

本。 

5> 根据需要配置相关的防火墙规则或者部署六方云下一代防火墙(提供入侵检测) 

 

六方云下一代防火墙和工业防火墙已支持针对该路由器挖矿攻击的检测: 

 



 

 

0x6 总结 

 回到 CVE-2018-14847 成因上来看,这只是一个“未授权的任意读”的路径遍历漏洞,

主要用来窃取凭证,即便拿到用户名与密码登录进去,也无法获得底层 Linux 系统的操作权,

而在后续一系列的成功利用中,无疑路由器后门成为问题的关键,过去几年,关于路由器后

门事件风波不断,涵盖国内外各大路由器厂商, Cisco(思科) 、D-LINK、Tenda、Linksys、

Netgear、Netcore 等均有此类事件曝出,就在前几天,思科被曝今年第七次删除其小型交

换机产品中的后门账户, 对于频繁曝出的“后门”事件，厂商给出的说辞大多是：为了调试

程序等技术需求而留下的接口，但是出厂时忘记删除了;这绝对不是后门，而是一个纯粹的

安全漏洞，因产品开发时并没有留意造成。而且路由器后门的权限极高,可以直接与底层操

作系统通信,一旦被黑客利用,劫持路由器,将会对用户的上网安全造成极其严重的后果,可

以用来传播感染与代理挖矿、或者作为 VPN 跳板组建大型分布式僵尸网络,进而发动 DDos

等等,从近1-2年来看,黑客对于IoT风口路由器的利用正在进行从勒索到挖矿的利益转向,

虽然挖矿远不及勒索获得的直接收益快和多,但鉴于挖矿可以更好的隐蔽不易被用户察觉,

而且当大型分布式感染网络组建起来后,从长远看,利益也是相当可观的(另外利用物联网

设备发动 DDos攻击也是近几年常有的事),IoT挖矿已成趋势! 

路由器是家庭联网的入口，家庭中各式的联网设备都会与其相连，通过这道“闸门”最

终进入互联网,黑客正紧盯这个家庭 IoT入口,路由器的安全值得厂商与用户高度关注! 
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0x8 IoCs 

(部分) 

Sample hashes: 

57EB8C673FC6A351B8C15310E507233860876BA813ED6AC633E9AF329A0BBAA0 

EEA4A4461D90347B290D78E4F108311E 

Coinhive site keys: 

oiKAGEslcNfjfgxTMrxKGMJvh436ypIM 

5zHUikiwJT4MLzQ9PLbU11gEz8TLCcYx 

5ROof564mEBQsYzCqee0M2LplLBEApCv 

qKoXV8jXlcUaIt0LGcMJIHw7yLJEyyVO 

ZsyeL0FvutbhhdLTVEYe3WOnyd3BU1fK 

ByMzv397Mzjcm4Tvr3dOzD6toK0LOqgf 

joy1MQSiGgGHos78FarfEGIuM5Ig7l8h 

ryZ1Dl4QYuDlQBMchMFviBXPL1E1bbGs 

jh0GD0ZETDOfypDbwjTNWXWIuvUlwtsF 

BcdFFhSoV7WkHiz9nLmIbHgil0BHI0Ma 

. . . 

Domains: 

gazanew.com 

mining711.com 

srcip.com 

src-ips.com 

srcips.com 

priv.su 

hostingcloud.science. 

meaghan.pythonanywhere.com 

. . . 

https://github.com/0ki/mikrotik-tools

